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[bookmark: _Toc23601629]Inleiding
[bookmark: _Hlk515002704]Deze DPIA is verplicht omdat de situatie na de invoering AVG (25 mei 2018) bij het gebruik van Zorgdomein voor de communicatie Huisarts-Medisch specialist is veranderd aan de hand van de richtlijn HASP 2.0. 
Huisartsen die via ZorgDomein verwijzen naar de ziekenhuizen wisselen patiëntinformatie uit met de medisch specialisten volgens de nieuwe richtlijn HASP 2.0. De medisch specialisten van de ziekenhuizen gaan daarnaast de tussentijdse berichten en ontslagberichten versturen naar alle verwijzende huisartsen volgens de nieuwe richtlijn HASP 2.0. 

Dit verandert er met de implementatie van HASP 2.0 
De nieuwe werkwijze zorgt ervoor dat de overdracht van informatie over een patiënt tussen huisartsen en specialisten tijdig en volledig is. 
De belangrijkste veranderingen hierbij zijn: 
- De verwijsberichten krijgen een licht gewijzigd format met een vaste indeling. 
- Het verwijsbericht van een patiënt moet beschikbaar zijn in de tweede lijn op het moment van overname. 
- Het ontslagbericht van de tweede- naar de eerstelijn moet tijdig bij de huisarts zijn; 
o Vanuit de kliniek: binnen 24 uur 
o   Vanuit de polikliniek: binnen 5 werkdagen. 

Waarom is een nieuwe richtlijn nodig? 
De afgelopen jaren is gebleken dat de informatie-uitwisseling tussen medisch specialisten en huisartsen niet altijd optimaal is. De overdracht van patiëntgegevens blijkt nog te vaak incompleet, incorrect en niet tijdig. De continuïteit van de zorg staat hierdoor onder druk. Om dit te verbeteren, is door het NHG in samenwerking de FMS (Federatie Medisch Specialisten) de nieuwe HASP 2.0-richtlijn opgesteld.
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[bookmark: _Toc23601630]Management samenvatting
[bookmark: _Toc23601631]Conclusie
Deze DPIA HASP betreft de algemene beschrijving van de wijzigingen bij overgang van HASP:2008 naar HASP 2.0[footnoteRef:1]. U kunt deze DPIA aanpassen naar uw eigen situatie. Zowel HASP:2008 als HASP 2.0 betreft informatie-uitwisseling van gegevens met verhoogde gevoeligheid, het gaat hier om bijzondere persoonsgegevens (persoonlijke gezondheidsgegevens), uniek identificerende gegevens en wettelijk voorgeschreven persoonsnummers. [1:  Richtlijn informatie-uitwisseling tussen huisarts en medisch specialist (HASP): 2017] 


Conclusie van de NHG/FMS DPIA HASP is dat aan de kant van de huisartsenpraktijk die al werkt met HASP:2008 en ZorgDomein de wijziging op gebied van privacy beperkt is. De interface met ZorgDomein wijzigt niet. Ook het bericht dat ZorgDomein teruglevert als eigen kopie voor de huisarts wijzigt niet. Dat laatste is nog bevestigd door tests van ZorgDomein met terugzetten in de HISsen. De gegevensuitwisseling volgens HASP dient bij invoering van de AVG in 2018 al te zijn opgenomen in het verwerkingenregister van de huisartsenpraktijk, het verdient aanbeveling  om hier een aparte regel aan toe te voegen dat nu ook HASP-updates deel uitmaken van de uitwisseling. Zie voorbeeld bijlage 1

Conclusie van de NHG/FMS DPIA HASP is dat aan de kant van het ziekenhuis en de medisch specialist wel een en ander wijzigt. Hier was van hanteren van HASP:2008 meestal geen sprake. HASP vraagt meestal een aanpassing van zowel het sjabloon dat wordt gebruikt voor het opstellen van het bericht, als van de routering en tempo, als van monitoring. De aangepaste procedures en instructies moeten daarom worden nagelopen op privacyaspecten voor patiënt en voor zorgverleners. Waar gegevens eerst gingen via de post of een andere route naar de huisarts,  en nu via de generieke ziekenhuisroute, moet dit worden aangepast in het verwerkingenregister en in de verwerkersovereenkomsten.

Noot Wat niet wijzigt bij overgang van HASP:2008 naar HASP 2.0, maar in de praktijk blijkt te leiden tot misverstand: Voor het uitwisselen HASP-berichten is het vragen van toestemming niet aan de orde! Bij verwijzing is deze uitwisseling beide kanten op impliciet. Wel kan de patiënt altijd bezwaar maken tegen uitwisseling, maar ook dit aankaarten is niet aan de orde.

[bookmark: _Toc23601632]Aanbevelingen
	
	Aanbevelingen voor de huisartsenpraktijk
	Para

	1
	Controleer de juiste werkwijze aangaande niet vragen om toestemming voor versturen van verwijsbericht en update, en wel (bijvoorbeeld via de praktijkwebsite) het bieden van algemene informatie over de mogelijkheid voor de patiënt om eventueel bezwaar te maken tegen deze uitwisseling.
	4.4

	2
	Zorg dat bij uw vertrek uit de huisartsenpraktijk of bij wijziging van het praktijkadres of bij overdracht van patienten aan een andere huisarts, huisartsenpraktijk of zorginstelling het correct doorzetten en opslaan van HASP berichten is gewaarborgd.
	5.3

	3
	Controleer de juiste vermelding in uw verwerkingenregister van de uitwisseling via HASP-verwijsberichten en HASP-updates. Maak ook duidelijk dat voor de veranderde functionaliteit die in HASP 2.0 is geïmplementeerd een Dpia is uitgevoerd Zie voorbeeld in bijlage 1
	5.7

	4
	Controleer uw procedures op de juiste zorgvuldigheid bij het opstellen en versturen van een bericht volgens HASP. Het samenvattingskaartje bewijst hierbij goede diensten, zorg dat dit wordt gehanteerd totdat de regels voldoende zijn gekend. Aangaande de privacy verdienen twee zaken extra aandacht: 1) de juiste vermelding van de huisartsenpraktijk en huisarts van de patient in alle berichten volgens HASP opdat de medisch specialist de berichten volgens HASP aan de huisarts juist kan adresseren. 2)  het controleren vóór verzending van controleren op privacy: informatie-uitwisseling moet op maat zijn.
	7.1





[bookmark: _Toc512286891][bookmark: _Toc23601633]Wijziging van de huidige situatie
[bookmark: _Toc512286892][bookmark: _Toc23601634]Doel en verantwoordelijken
De invoering van HASP 2.0 voor de huisartspraktijk heeft zoals eerder vermeld geen verandering in werkwijze echter wel een geringe aanpassing in format.
In deze paragraaf wordt slechts de verandering benoemd en de systemen welke bij deze verandering betrokken zijn. Overige gegevens zoals die in het verwerkingsregister en overige interne procedures reeds vermeld zijn, worden hier niet opnieuw benoemd.
[bookmark: _Toc512286893][bookmark: _Toc23601635]Wettelijk kader
Het wettelijk kader is de WGBO en de Uitvoeringswet AVG (UAVG).
Ook worden als kader gehanteerd: 
· NEN7510, NEN7512 en NEN7513; 
· Het privacyreglement van de organisatie;
· Het informatiebeveiligingsbeleid van de organisatie vastgelegd in interne procedures.

[bookmark: _Toc512286894][bookmark: _Toc23601636]Configuratie ICT systemen in de praktijk betrokken bij de HASP 2.0
· Huisartsen Informatiesysteem   <naam HIS>
· Zorgdomein voor verwijzingen
· Zorgmail
· VZVZ (LSP) voor verwijzingen via de HAP

[bookmark: _Toc512286895][bookmark: _Toc23601637]Beheer
De organisatie heeft in het kader van HASP 2.0  met de volgende leveranciers contracten en bewerkersovereenkomsten afgesloten. 
• HIS
• Zorgdomein
• Zorgmail
• VZVZ (LSP) voor verwijzingen via de HAP

[bookmark: _Toc512286896][bookmark: _Toc23601638]Gebruikers
De gebruikers van de praktijksystemen.
· Huisarts / waarnemer
· Assistente
· Praktijkondersteuner
· Administratief medewerker
· ICT Systeembeheerder
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[bookmark: _Toc512286897][bookmark: _Toc23601639]Bevindingen en risico’s
Alleen relevante checks zijn ingevuld. 
	1
	Het type project
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	1.1
	Is er sprake van het verwerken van persoonsgegevens?
	Ja gedeeltelijk
	WGBO
	Geen

	1.2
	Is het duidelijk wie verantwoordelijk is voor de verwerking van de gegevens?
	Ja, huisarts voor verwijzing
	Richtlijn HASP 2.0
	Geen

	1.3 
	Verwerkt de organisatie de persoonsgegevens in opdracht en onder verantwoordelijkheid van een andere organisatie? Ofwel: Treedt uw organisatie op als bewerker?
	Nee niet in opdracht, eigen initiatief als uitvloeisel WGBO
	Richtlijn HASP 2.0 
	Geen

	1.4
	Is het duidelijk wie na afloop van het project verantwoordelijk is voor het in stand houden en evalueren van de getroffen maatregelen?
	NVT
	NVT
	Geen

	1.5
	Is het doel van de verwerking van persoonsgegevens binnen het project voldoende SMART omschreven?
	Ja
	Richtlijn HASP 2.0 
	Geen

	1.6
	Is er sprake van:
a) Gebruik van nieuwe technologie?
	Nee reeds bestaande en gebruikte technologie
	Overeenkomst Zorgdomein/Zorgmail
	Geen

	 
	b) Gebruik van technologie die bij het publiek vragen of weerstand op kan roepen?
	Nee
	NVT
	Geen

	 
	c) De invoering van bestaande technologie in een nieuwe context?
	Nee
	NVT
	Geen

	 
	d) (Andere) grote verschuivingen in de werkwijze van de organisatie, de manier waarop persoonsgegevens worden verwerkt en/of de technologie die daarbij gebruikt wordt?
	Nee
	NVT
	Geen

	 
	e) Een nieuwe verwerking van persoonsgegevens
	Nee
	NVT
	Geen

	 
	f) Het verzamelen van meer of andere persoonsgegevens dan voorheen of een nieuwe manier van verzamelen
	Nee
	NVT
	Geen

	 
	g) Gebruik van al verzamelde gegevens voor een nieuw doel of een nieuw manier van gebruiken
	Nee
	NVT
	Geen

	1.7
	Heeft u op alle bovenstaande (at/m g) nee geantwoord? Ga dan verder
	
	NVT
	Geen

	1.8 
	Is er (naast de Wbp) veel wet- en regelgeving waar het project mee te maken heeft?
	Nee, beperkt
	Richtlijn HASP 2.0 en WGBO
	Geen

	1.9
	Zijn er veel maatschappelijke belanghebbenden?
	Nee
	NVT
	Geen

	1.10
	Zijn er veel partijen betrokken bij de uitvoering van werkzaamheden binnen het project?
	Nee
	NVT
	Geen

	1.11
	Is er een geschillenregeling of een partij waar cliënten of werknemers terecht kunnen bij vragen of klachten?
	Ja
	WKKGZ
	Geen

	2
	De gegevens
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	2.1
	Zijn alle gegevens nodig om het doel te bereiken (worden er zo min mogelijk gegevens verzameld)?
	Beperkte dataset nodig 
	Richtlijn HASP 2.0 
	Geen

	2.2
	Kan het doel met geanonimiseerde of gepseudonimiseerde gegevens worden bereikt (terwijl daar op dit moment geen gebruik van wordt gemaakt)?
	Nee NVT 
	NVT
	Geen

	2.3
	Kunnen de gegevens gebruikt worden om het gedrag, de aanwezigheid of prestaties van mensen in kaart te brengen en/of te beoordelen (ook al is dit niet het doel)?
	Ja, echter het doel is beperkt tot verwijzing voor behandeling en opname
	NVT
	Geen

	2.4
	Is er sprake van het verwerken van:
	 
	 
	Geen

	 
	a) Bijzondere persoonsgegevens?
	Ja
	 
	Geen

	 
	b) Uniek identificerende gegevens?
	Ja
	 
	Geen

	 
	c) Wettelijk voorgeschreven persoonsnummers?
	Ja
	 
	Geen

	 
	d) Andere gegevens dan hiervoor beschreven waarvoor geldt dat sprake is van een (gepercipieerde) verhoogde gevoeligheid?
	Ja medische data nodig en daartoe beperkt voor behandeling/opname
	
	Geen

	2.4.1
	Bij een van de bovenste JA: kan het doel met andere gegevens worden bereikt die een verminderd risico op misbruik met zich mee brengen?
	Nee
	NVT
	Geen

	2.5
	Verwerkt u gegevens over kwetsbare groepen of personen?
	Kan kwetsbare personen bevatten, is niet te vermijden
	NVT
	Geen

	2.6 
	Hebben de gegevens betrekking op de gehele of grote delen van de bevolking?
	Nee
	NVT
	Geen

	3
	Betrokken partijen
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	3.1
	Zijn er (na afronding van het project) bij het verzamelen en verder verwerken van de gegevens meerdere INTERNE partijen betrokken?
	Betrokken huisartsen in de praktijk, op de huisartsenpost en bij waarneming
	WGBO
	Geen

	3.2
	Zijn er (na afronding van het project) bij het verzamelen en verder verwerken van de gegevens meerdere EXTERNE partijen betrokken?
	Slechts de zorgverleners waarnaar werd verwezen en hun medewerkers.
	WGBO
	Geen

	3.3
	Zijn er partijen betrokken (in het project of bij de verwerking) die zich niet aan een met Nederland vergelijkbare privacywetgeving hoeven te houden?
	Nee
	NVT
	Geen

	3.4
	Is de verstrekking van de gegevens aan derde partijen in lijn met het doel waarvoor de gegevens oorspronkelijk zijn verzameld?
	Ja ten behoeve van verwijzing
	WGBO
	Geen

	3.5 
	Worden de gegevens verkocht aan derde partijen?
	Nee
	NVT
	Geen

	4
	Verzamelen van gegevens
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	4.1
	Kan de manier waarop de gegevens worden verzameld worden opgevat als privacy gevoelig?
	Ja echter het doel is niet te verzamelen maar informatie voor verdere behandeling over te dragen
	NVT
	Geen

	4.2
	Is het doel van het verzamelen van de gegevens publiekelijk bekend of kan het publiekelijk bekend gemaakt worden?
	Het doel is niet te verzamelen maar informatie voor verdere behandeling over te dragen
	NVT
	Geen

	4.3
	Verzamelt u de gegevens op basis van één van de wettelijke grondslagen?
	Ja WGBO voorzover voor behandeling van toepassing
	NVT
	Geen

	4.4
	Is duidelijk of u de gegevens verzamelt op basis van opt-in (verzameling uitsluitend als de betrokkende daarvoor toestemming heeft gegeven) of op basis van opt-out (verzameling tenzij de betrokkene daartegen bezwaar heeft gemaakt)?
	Patient is altijd impliciet op de hoogte van verwijzing voor opname of behandeling.
	NVT
	Actie

	
	Actie: Controleer de juiste werkwijze aangaande niet vragen om toestemming voor versturen van verwijsbericht en update, en wel (bijvoorbeeld via de praktijkwebsite) het bieden van algemene informatie over de mogelijkheid voor de patiënt om eventueel bezwaar te maken tegen deze uitwisseling.

	4.4.1
	Indien u toestemming aan de betrokkene vraagt (opt-in), kunnen de betrokkenen de toestemming op een later tijdstip intrekken (opt-out)?
	Ja de patient kan altijd zelf de keus maken de verwijzing of opname niet door te laten gaan.
	NVT
	Geen

	4.4.2
	Is de impact van het intrekken van de toestemming groot voor de betrokkene?
	Ja kan gezondheidsrisico’s inhouden. Patient dient zicht bewust te zijn van niet opvolgen van medisch advies.
	NVT
	Geen

	4.5
	Meldt u de betrokkene dat de gegevens worden verzameld?
	Niet specifiek maar impliciet omdat er slechts wordt verwezen met relevante informatie nodig voor behandeling of opname.
	NVT
	Geen

	4.5.1
	Bij NEE: kunnen de betrokkenen op de hoogte zijn van het verzamelen van de gegevens?
	Ja want ze zijn op de hoogte van verwijsproces
	NVT
	Geen

	4.5.2
	Bij JA (op vraag 4.5): meldt u de betrokkene waarom de gegevens worden verzameld (en wat u ermee gaat doen)?
	Ja want ze zijn op de hoogte van verwijsproces
	NVT
	Geen

	4.5.3
	Bij JA (op vraag 4.5): meldt u de betrokkene aan wie de gegevens worden verstrekt (daar waar dit geen wettelijke verplichting is?
	Ja want ze zijn op de hoogte van verwijsproces
	NVT
	Geen

	4.6
	Zou de betrokkene kunnen worden verrast door de verwerking (op het moment dat hij daarover wordt geïnformeerd)?
	NVT
	NVT
	Geen

	5
	Gebruik van gegevens
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	5.1
	Is het gebruik van de gegevens verenigbaar (in lijn) met het doel van het verzamelen?
	Het doel is niet verzamelen maar uitwisselen van informatie met een behandeldoel
	WGBO
	Geen

	5.2
	Worden de gegevens gebruikt voor andere bedrijfsprocessen of doelen dan waar ze oorspronkelijk voor verzameld zijn?
	Nee
	NVT
	Geen

	5.2.1
	Past het doel van dit bedrijfsproces bij het oorspronkelijke doel van verzamelen?
	NVT
	NVT
	Geen

	5.3
	Is de kwaliteit van de gegevens gewaarborgd, dat wil zeggen: zijn de gegevens actueel, juist en volledig?
	Daar wordt primair naar gestreefd en is onderdeel van het projectdoel
	Richtlijn HASP 2.0
	Actie

	
	Actie: Zorg dat bij uw vertrek uit de huisartsenpraktijk of bij wijziging van het praktijkadres of bij overdracht van patienten aan een andere huisarts, huisartsenpraktijk of zorginstelling het correct doorzetten van HASP berichten is gewaarborgd.

	5.4
	Worden op basis van de gegevens beslissingen genomen over de betrokkenen?
	Ja, behandelbeslissingen
	WGBO
	Geen

	5.4.1
	Bij JA: leveren de gegevens een volledig en actueel beeld van de betrokkenen op?
	Alleen voor zover het de verdere behandeling betreft
	NVT
	Geen

	5.5
	Is sprake van koppeling, verrijking of vergelijking van gegevens uit verschillende bronnen?
	NVT
	NVT
	Geen

	5.6
	Worden de gegevens breed verspreid binnen de organisatie?
	Nee, maar zijn inzichtelijk voor mede zorgverleners/waarnemers inde praktijk.
	Intern privacy of beveiligingsbeleid
	Geen

	5.7
	Worden de gegevens verspreid buiten de organisatie?
	Ja, naar medisch specialisten zijnde de partij die behandeling overneemt
	Richtlijn HASP 2.0
	Actie

	
	Actie: Controleer de juiste vermelding in uw verwerkingenregister van de uitwisseling via HASP-verwijsberichten en HASP-updates. Zie voorbeeld in bijlage 1

	5.7.1
	Is het doorgeven van de gegevens aan partijen buiten de organisatie in lijn met de verwachtingen van het individu?
	Ja, impliciet medegedeeld bij verwijzing
	NVT
	Geen

	5.8
	Stelt uw organisatie profielen op van de betrokkenen, al dan niet geanonimiseerd?
	Niet in projectkader 
	NVT
	Geen

	5.8.1
	Indien profielen worden opgesteld, kan het profiel tot uitsluiting of stigmatisering leiden?
	NVT
	NVT
	Geen

	5.9
	Kunnen de betrokkenen hun gegevens inzien of daarom vragen?
	Ja
	NVT
	Geen

	5.10
	Kunnen de betrokkenen hun gegevens corrigeren of daarom vragen (verbeteren, aanvullen)?
	NVT bij verwijzingen
	NVT
	Geen

	5.11
	Kunnen de betrokkenen hun gegevens verwijderen of daarom vragen?
	NVT bij verwijzingen
	NVT
	Geen

	6
	Bewaren en vernietigen
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	6.1
	Is er een bewaartermijn voor gegevens vastgesteld?
	20 jaar
	WGBO
	Geen

	6.2 
	Kunnen de gegevens na afloop van de bewaartermijnen fysiek worden verwijderd (uit een bestand) of vernietigd (papier)?
	Ja
	WGBO
	Geen

	6.2.1
	Zo JA (op vraag 6.2), worden de gegevens na verstrijken van de bewaartermijn op zo'n manier vernietigd of verwijderd dat ze niet meer te benaderen en te gebruiken zijn?
	Na overlijden
	WGBO
	Geen

	7
	Beveiliging 
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	7.1
	Is er sprake van intern geformuleerd beleid over het beveiligen van informatie?
	Ja
	Interne procedures
	Actie

	
	Actie: Controleer uw procedures op de juiste zorgvuldigheid bij het opstellen en versturen van een bericht volgens HASP. Het samenvattingskaartje bewijst hierbij goede diensten, zorg dat dit wordt gehanteerd totdat de regels voldoende zijn gekend. Aangaande de privacy verdienen twee zaken extra aandacht: 1) de juiste vermelding van de huisartsenpraktijk en huisarts van de patient in alle berichten volgens HASP opdat de medisch specialist de berichten volgens HASP aan de huisarts juist kan adresseren. 2)  het controleren vóór verzending van controleren op privacy: informatie-uitwisseling moet op maat zijn.

	7.2
	Zo JA (op vraag 7.1), is duidelijk met welke maatregelen er voor wordt gezorgd dat aan de gestelde eisen in het beveiligingsbeleid voldaan gaat worden?
	Ja
	Interne procedures
	Geen

	7.3
	Zo JA, is bij het vaststellen van de maatregelen rekening gehouden met de Richtsnoeren Beveiliging van Persoonsgegevens die de Autoriteit Persoonsgegevens heeft gepubliceerd?
	Ja
	Interne procedures en regelgeving AVG
	Geen

	8
	Meldplicht datalekken
	Is het geregeld? Zo ja, HOE?
	Waar is het te vinden?
	Actie

	8.1
	Zijn maatregelen getroffen om datalekken indien noodzakelijk te melden aan de Autoriteit Persoonsgegevens en aan de getroffen personen van wie de gegevens zijn gelekt?
	Ja via datalek protocol en mogelijk betrokken Functionaris Gegevensbescherming
	Datalekprotocol
	Geen

	8.2
	Zo JA, is bij het vaststellen van de maatregelen rekening gehouden met de Richtsnoeren die de Autoriteit Persoonsgegevens over de meldplicht datalekken heeft gepubliceerd?
	Ja impliciet vermeld in datalek protocol 
	Dataalekprotocol
	Geen




    bijlage 1 voorbeeld verwerkingsregister
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